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1. Objetivo

O objetivo desta Politica de Protecao de Dados da EABR e CEABS é definir os principais requisitos a serem seguidos
ao Processar Dados Pessoais tendo em conta as disposicGes da LGPD (LEI N2 13.709 - Lei Geral de Protecdo de
Dados).

2. Abrangéncia
Esta politica abrange o tratamento de dados pessoais em nome da EABR e CEABS de:

e Clientes corporativos e prospects;

e Beneficidrios e clientes dos servicos fornecidos pela EABR e CEABS;

e Prestadores de servico e terceiros que trabalham ou visitam as unidades da EABR e CEABS;
e Colaboradores da Europ Assistance Brasil e CEABS.

A responsabilidade pela implementacdo é de todas as dreas da EABR e CEABS.

3. Descri¢do das atividades
E considerado na EABR e CEABS as seguintes definicdes com base na LGPD:

a) Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

b) Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

c¢) Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de
meios técnicos razodaveis e disponiveis na ocasido de seu tratamento;

d) Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

e) Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisGes
referentes ao tratamento de dados pessoais;

f) Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

g) Encarregado de dados pessoais (ou DPO): pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de
Dados.

h) ANPD: Autoridade Nacional de Prote¢do de Dados.

3.1 Principios-chave que regem o tratamento de dados pessoais
Ao processar dados pessoais, 0s seguintes principios serdo sempre aplicados. Os dados pessoais devem ser:

a) Processados de acordo com a lei, justa e transparente com relagdo ao titular dos dados;
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b) Coletada para um propésito especifico, explicito e legitimo, e ndo devem ser processados para um fim
incompativel daquele pelo qual foi coletado. O titular dos dados deve ser informado de forma clara e
simples sobre a privacidade de seus dados.

c¢) Adequados, relevantes e limitados para o que é necessario em relacdo ao propdsito pelo quais é
processado;

d) Exatos, quando necessario, atualizados. Dados pessoais incorretos ou ndo precisos, devem ser deletados
ou ajustados imediatamente.

e) Armazenados de modo que a identificagdo do titular ndo dure mais que o necessario para o cumprimento
da finalidade pelo qual o dado foi coletado. Apés o cumprimento da finalidade, o dado pessoal pode ser
armazenado somente em um formato que ndo permita a identificacdo do titular, desde que nao exista
conflito com outras leis aplicaveis.

f) Processados de forma que garantam a seguranca apropriada dos dados pessoais, usando medidas
técnicas, administrativa e de seguranga apropriadas

A EABR e CEABS devem poder demonstrar a qualquer momento a ado¢do e cumprimento dos principios acima,
através de politicas, procedimentos e processos e outras medidas, que podem incluir a registro das operagdes de
tratamento, a execucdo da Avaliacdo de Impacto de tratamento de dados pessoais, e pela implementacdo de
controles que verifiquem a implementacgdo destes principios.

3.2 Hipdteses para o tratamento de dados pessoais
Sempre que, no que diz respeito a um tratamento especifico de Dados Pessoais, a EA e CEABS devem respeitar as
seguintes hipdteses de tratamento:

a) com base no consentimento dado pelo Titular dos Dados para um ou mais propdsitos especificos;

b) necessarios para a execucdo de: um contrato do qual o Titular dos Dados é parte ou atividades pré-
contratuais;

c) necessdrias ao cumprimento de uma obrigagdo legal a que a Entidade Juridica do Grupo esteja sujeita;

d) necessdrias ao desempenho de uma tarefa realizada no interesse publico ou no exercicio de uma autoridade
oficial;

e) necessarias para efeitos de um interesse legitimo prosseguido pela Entidade Juridica da EA e CEABS, salvo
quando tais interesses.

f) Para o exercicio regular do direito em processo judicial, administrativo ou arbitral.

3.3 Direitos dos titulares dos dados
Como regra geral e sujeito a certas circunstancias definidas pela regulamentacdo aplicavel, um titular dos Dados
deve ser autorizado a exercer os seguintes direitos:

a) Confirmacdo da existéncia de tratamento;

b) Acesso aos dados pessoais;

c) Correcdo de dados incompletos, inexatos ou desatualizados;

d) Anonimizacdo, bloqueio ou eliminacdo de dados (direito de ser esquecido) desnecessarios ou excessivos.

e) Portabilidade dos dados a outro fornecedor de servio ou produto, mediante requisicdo expressa e
observados os segredos comercial e industrial, de acordo com a regulamentagao do érgao controlador;

f) Eliminagdo dos dados pessoais tratados com o consentimento do titular;

g) Informagdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;

h) Informacgao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;

i) Revogacdo do consentimento.
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3.5 Registros das atividades de tratamento de dados

O registro das atividades de tratamento de Dados Pessoais deve ser mantido pela EA e CEABS e disponibilizado a
Autoridade Nacional quando solicitado. Quanto atuar como operador, a EA e CEABS devem possibilitar o registro
dedicado de cada um dos controladores de dados.

3.6 Medidas técnicas, de seguranca e organizacionais

Devem ser implementadas medidas técnicas, de seguranca e organizacionais adequadas para garantir um nivel
adequado de seguranca dos dados pessoais. Uma abordagem baseada em risco deve ser seguida ao identificar
essas medidas. A abordagem baseada no risco deve considerar, entre outros, a probabilidade e severidade dos
direitos e liberdades dos titulares dos Dados, bem como as tecnologias disponiveis e os custos de implementacao
relacionados.

Em toda nova operac¢do de que envolva tratamento de dados pessoais, é necessaria a avaliacdo sob a perspectiva
de protecdo de dados pessoais, de modo a garantir a implementa¢do das medidas técnicas, de seguranca e
administrativas adequadas, de modo que estas medidas estejam incorporadas no desenho desta nova operacgao,
e abranjam todo o ciclo de vida da operagdo (privacy by Design). Estas medidas devem por padrdo (privacy by
default) possuir controles que limitem somente os dados pessoais necessarios acessados pelos envolvidos na
atividade.

O Procedimento — Verificagdo de Privacy by Design detalha o processo de avaliagdo do desenho de novas
operacgdes de tratamento de dados pessoais.

3.7 Avaliagdo de impacto da protegdo de dados - DPIA
Deve ser elaborado o relatdrio da avaliacdo de impacto de processamento da protecao de dados pessoais para as
atividades de tratamento de dados da EABR e da CEABS (DPIA).

Esta avaliagdo destina-se a:
e Descrever o tratamento de dados pessoais;
e Avaliar a necessidade e a proporcionalidade de tais processos com relagao aos objetivos relevantes;
e Ajudar a gerenciar os riscos para os direitos e liberdades dos Titulares dos Dados que possam surgir em
conexdo com tal tratamento.

3.8 Transferéncia Internacional de dados

Devem ser tomadas as medidas de prote¢do adequadas para transferéncias de dados fora do Brasil. O
Procedimento - Transferéncia Internacional de dados detalha os critérios e medidas para a transferéncia
internacional de dados.

3.9 Relagdo com Operadores

Sempre que a EABR ou CEABS realizar a contratacdo de um operador para o tratamento de dados pessoais, deve
ser garantido que o Operador possui implementadas medidas técnicas, de seguranca e organizacionais
apropriadas para garantir o compliance com os principios dos dados pessoais (item 3.1 deste documento).

3.10 EABR e CEABS como Controlador/Operador
Sempre que a EABR ou CEABS atuar como Controlador ou Operador de dados pessoais, devem:
e Processar os dados pessoais de acordo com os principios estabelecidos no item. 3.1 deste documento e
de acordo com as leis de protecao de dados aplicaveis;
e Garantir que os individuos autorizados a processar os dados pessoais tenham se comprometido com a
confidencialidade ou estejam sob obriga¢do adequada de confidencialidade;
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e Processar os dados pessoais somente de acordo com as instrucdes do Controlador de dados, a menos que
seja exigido de outra forma pela Autoridade Nacional;

e Manter um registro de todas as atividades de tratamento;

e Implementar medidas técnicas e organizacionais apropriadas para proteger o tratamento de dados
pessoais;

e Nomear um responsavel pela Protecdao de Dados, denominado encarregado ou DPO;

e No caso de transferéncia de Dados Pessoais fora do Brasil, aplicar as medidas de prote¢ao conforme o
Procedimento - Transferéncia Internacional;

e Assinar um contrato ou outro ato legal que determine a relagdo com o Controlador ou com o Operador;

e Abster-se de nomear outro Operador sem a prévia autorizacao especifica do Controlador. Caso se tenha
recebido uma autorizacdo geral por escrito para envolver outros Operadores, esta alteracdo no
tratamento deve ser tempestivamente informada ao Controlador de dados.

e Sempre que forem contratados outros operadores para executar as atividades de tratamento especificas
em nome do Controlador de Dados, deve ser assinado um contrato com este Operador para impor a ele
as mesmas obrigacdes de protecdo de dados.

e Auxiliar o Controlador de Dados no cumprimento de suas obrigacdes com respeito a resposta de
solicitagBes relacionadas aos direitos de Titulares (item 3.4 deste documento);

e Auxiliar o Controlador de Dados em suas obrigacdes cooperando em tempo habil com qualquer DPIA
realizada pelo Controlador de Dados e no cumprimento de quaisquer obrigacdes relacionadas a ANPD;

e Fornecer notificacdo imediata ao Controlador de Dados em relacdo a qualquer violacdo de dados pessoais
ou incidente que Dados Pessoais sendo processados em nome do Controlador de Dados;

e Apds o término da prestacdo de servigos, excluir as cdpias existentes dos dados pessoais, a pedido do
Controlador, a menos que a legislacdo exija a conservac¢do dos dados pessoais; e

e Disponibilizar ao Controlador de dados todas as informacdes necessdrias para demonstrar estar em
compliance com suas obrigacles legais e permitir e cooperar com auditorias, incluindo inspecoes,
conduzidas pelo Controlador de Dados ou outro auditor nomeado pelo Controlador de Dados.

3.11 ViolagGes de dados pessoais

As violagGes de dados pessoais devem seguir o estabelecido no Procedimento — Gestdo de violagdes de dados
Pessoais, que obedece o tratamento de violagdes de dados pessoais, incluindo a tomada de medidas adequadas,
0 que pode incluir a comunicagdo com os titulares dos dados e com a Autoridade Nacional.

3.12 Encarregado de dados pessoais (DPO)
O encarregado é a pessoa indicada pelo controlador para atuar como canal de comunicagdo entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecdo de Dados.

O encarregado dentro da EABR e CEABS tem como atividades:

a) Aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;

b) Receber comunicagdes da Autoridade Nacional e adotar providéncias;

c) Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagdo
a protecdo de dados pessoais; e

d) Executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em normas
complementares.

Aidentidade e informacdes de contato do encarregado devem ser divulgadas publicamente.
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O DPO também estda encarregado de escalar qualquer violagdo importante ao DPO da EA Holding e da Generali e
informar sobre planos de remediagdo / agbes de comunicagdo.

O email de contato do DPO da EABR e CEABS é protecaodados@europ-assistance.com.br.

3.12. Comité de Protecgdo de dados
Esta estabelecido comité multidisciplinar que trata de decisdes e assuntos relacionados a Protecao de dados.
A estrutura, periodicidade e diretrizes deste comité esta descrita no Regimento — Comité de Protegdo de Dados.

Qualquer excecdo a esta politica deve ser submetida a algada de aprovagoes (revisor e aprovador) que deve
escalar a situagdo, internamente, caso aplicavel.
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